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ALIANZA EUROINNOVA Y GRUPO LOTTUS o

Gracias a la colaboracién entre Euroinnova y el Grupo Lottus Education, se pretende ofrecer

una formacién de calidad al alumnado, que responda a las demandas del mercado laboral a
nivel global.

De esta Forma, Euroinnova refuerza su presencia en el mercado mexicano, ampliando su catalo-
go de programas formativos online, gracias a la colaboracién con uno de los grupos del sector

educativo mas importantes del pais Latinoamericano, que cuenta con +80k alumnos presencia-
les.

Una alianza que apuesta por la democratizacién de la educacion, con el fin de revolucionar el
mundo de la Formacion online y ofrecer a nuestros alumnos y alumnas programas de calidad
para que tengan la oportunidad de acceder a un futuro prometedor.
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EUROINNOVA Y ULA

WWW.EeUuroinnova.mx

Euroinnova International Online Education inicia su
actividad con la premisa de revolucionar el sector de la
educacion online, esta escuela de formacion crece con
el objetivo de dar la oportunidad a sus estudiantes de
experimentar un crecimiento personal y profesional
con formacién eminentemente practica.

Nuestra vision es ser una escuela de formacion on-
line reconocida en territorio nacional e internacional
por ofrecer una educacién competente y acorde con la
realidad profesional en busca del reciclaje profesional.
Abogamos por el aprendizaje significativo para la vida
real como pilar de nuestra metodologia, estrategia que
pretende que los nuevos conocimientos se incorporen
de Forma sustantiva en la estructura cognitiva de los
estudiantes.

La ULA fue inaugurada en la Ciudad de México el 4
febrero de 1976. La Universidad Latinoamericana (ULA)
ofrece diversos programas académicos, niveles y moda-
lidades educativas, principalmente de forma: escolariza-
da, semipresencial y en linea.

Tecnologia e innovacién son las mejores aliadas de ULA.
Estos planes estan apoyados por multiples plataformas
tecnolégicas, cubriendo asi las necesidades de forma-
cién académica que demanda el mercado, desde nivel
medio superior hasta posgrado.
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VALORES

Los valores sobre los que se asienta Euroinnova son:

Accesibilidad
Somos cercanos y comprensivos, trabajamos para que todas
las personas tengan oportunidad de seguir formandose.

Honestidad

Somos claros y transparentes, nuestras acciones tienen como
Gltimo objetivo que el alumnado consiga sus objetivos, sin
sorpresas.

Practicidad
Formacién practica que suponga un aprendizaje significativo.
Nos esforzamos en ofrecer una metodologia practica.

Empatia
Somos inspiracionales y trabajamos para entender al alumno
y brindarle asi un servicio pensado pory para él.

A dia de hoy, han pasado por nuestras aulas mas de 300.000 alumnos
provenientes de los cinco continentes. Euroinnova es actualmente una
de las empresas con mayor indice de crecimiento y proyecciéon en el
panorama internacional.

Nuestro portfolio se compone de cursos online, cursos homologados,
baremables en oposiciones y formacion superior de postgrado y master.
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Diplomado en Hacking Etico

DURACION
200 horas

MODALIDAD
Online

ACOMPANAMIENTO PERSONALIZADO

TITULACION

Titulacién de Diplomado en Hacking Etico con 200 horas por 7_—

Lottus Education + EUROINNOVA INTERNATIONAL ONLINE

EDUCATION, miembro de la AEEN (Asociacion Espaiiola de g
Escuelas de Negocios) y CLADEA (Consejo Latinoamericano kR O
de Escuelas de Administracion) EUROINNOVA INTERNATIONAL ONLINE EDUCATION

NOMERE DEL ALLIMNO/A
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DESCRIPCION

Gracias a este Diplomado en Hacking Etico tendras los conocimientos y habilidades
necesarios para comprendery aplicar las técnicas de hacking ético o pentesting de manera
responsable y legal. Ya que nos encontramos en un entorno digital en el que cada vez hay
mas amenazas informaticas, por lo que conocer como los hackers realizan sus ataques es
esencial para saber como proteger las vulnerabilidades de los sistemas informaticos de las
empresas. Se estudiaran las fases del hacking ético para llevar una auditoria, en el que se
aprenderan los diferentes tipos de ataques, desde el reconocimiento y escaneo hasta la
explotacion de vulnerabilidades, ademas de trabajar con las principales herramientas
utilizadas por hackers éticos.

OBJETIVOS

e Comprender qué es el hacking ético y sus implicaciones legales.

« |dentificar los perfiles y habilidades necesarias para ser un hacker ético.

e Conocer los diferentes tipos de ataques y herramientas utilizadas en el hacking ético.

¢ Realizar pruebas de vulnerabilidad para identificar posibles brechas de seguridad.

e Aprender sobre los ataques a redes WiFi, incluyendo técnicas de sniffing.

¢ Adquirir conocimientos sobre los tipos de ataques y herramientas utilizadas en los
ataques web.

e Dominar los conceptos de redes privadas virtuales, protocolos de seguridad y
tecnologia VPN.

A QUIEN VA DIRIGIDO

Este Diplomado en Hacking Etico esta dirigido a profesionales de la seguridad informatica,
administradores de sistemas, desarrolladores web y también para cualquier persona
interesada en aprender sobre hacking ético. No se requieren conocimientos previos en
hacking, pero se recomienda tener un entendimiento basico de sistemas y redes
informaticas.

PARA QUE TE PREPARA
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Este Diplomado en Hacking Etico te prepara para comprendery aplicar técnicas de hacking
ético de manera ética y legal. Obtendras habilidades practicas para identificar
vulnerabilidades, realizar pruebas de seguridad y proteger sistemas y redes. Aprenderds a
analizar y asegurar redes WiFi, asi como a detectar y prevenir ataques en entornos web. Por
lo que también tendras conocimientos de tecnologias de comunicacién segura.

SALIDAS LABORALES

Con las salidas profesionales de este Diplomado en Hacking Etico estaras preparado para
trabajar como consultor de seguridad informatica, analista de vulnerabilidades o pentester,
auditor de sistemas o especialista en ciberseguridad. Por lo que tendras oportunidades en
empresas de seguridad, consultorias u otro tipo de instituciones que requieran estos
servicios.
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FORMAS DE PAGO
- Tarjet: de crédito. = Matricdlate en comodos
:';;e;r;s;frenma. bizom Plazos sin intereses.
- Bizum.
- PayU. A2 Fracciona tu pago con la
- Amazon Pay. garantia de
r />f\/\l H
LLAMANOS GRATISAL % <& INnnovapay
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6 RAZONES PARA CONFIAR EN EUROINNOVA —

v 25% de alumnos internacionales.

v’ 97% de satisfaccion.

v 100% lo recomiendan.

+ Mas de la mitad ha vuelto a
estudiar en Euroinnova

NUESTRA EXPERIENCIA

v M3s de 20 afios de experiencia.

+/ Més de 300.000 alumnos ya se han
formado en nuestras aulas virtuales

+ Alumnos de los 5 continentes.

Las cifras nos avalan

7~ 4.7 k ki

8.582
7 2.625 opiniones

suscriptores

4,7 ki

'l 5.856
12.842 opiniones O

suscriptores

NUESTRO EQUIPO

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas de 300
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en la atencién al alumnado.

NUESTRA METODOLOGIA

(_D APRENDIZAJE SIGNIFICATIVO

: 100% ONLINE

—_—

Estudia cuandoy desde donde quieras.
Accede al campus virtual desde cualquier

dispositivo.
EQUIPO DOCENTE

O '
@ ESPECIALIZADO

Euroinnova cuenta con un equipo de
profesionales que hardn de tu estudio una
experiencia de alta calidad educativa

WWW.euroinnova.mx

Con esta estrategia pretendemos que los
nuevos conocimientos se incorporen de
Forma sustantiva en la estructura cognitiva
del alumno.

@I NO ESTARAS SOLO

Acompafnamiento por parte del equipo de
tutorizaciéon durante toda tu experiencia
como estudiante.
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CALIDAD AENOR

+ Somos Agencia de Colaboracién N°© 9900000169 autorizada por el Ministerio

de Empleo y Seguridad Social.

« Se llevan a cabo auditorias externas anuales que garantizan la mdxima calidad

AENOR.

« Nuestros procesos de ensefnanza estan certificados por AENOR por la ISO 9001

|AENOR | AENOR | AENOR [Paind

GESTION SEGURIDAD GESTION
DELACALIDAD INFORMACION AMBIENTAL
IS0 9001 1S0/IEC 27001 15014001

—Q I:::Net ;

CONFIANZA

Contamos con el sello de Confianza Online y
colaboramos con la Universidades mas prestigiosas,
Administraciones Plblicas y Empresas Software a
nivel Nacional e Internacional.

SOMOS DISTRIBUIDORES DE FORMACION

Como parte de su infraestructura y como
muestra de su constante expansion,
Eurcinnova incluye dentro de su organiza-
cién una editorial y una imprenta digital
industrial.

©

CONFIANZA

WWW.EeUuroinnova.mx
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ALIANZAS Y ACREDITACIONES I

UNIVERSIDAD
Migus! da Corvanins CRTOLCADE MRS w¥ www.ucavila.es

eSOV (] ELES

) UCAM fm UCAV

UlC €748 ™'oTUs UANE UTEG:s.
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SAN IGNACIO
UNIVERSITY
MIAMI, FL
q.._,ﬁ.n,_.., FONDO
eCAMPUS Junta SOCIAL
UNIVERSITY I Uniti Eiiriipas de Andalucia EUROPEQ

B ~vor | nenon [ acnor P

GESTION SEGURIDAD. GEST on a liNet &
DE LA CALIDAD INFORMACI TAL TR

1505081 ISOIEC 27001 5014001

@ % UDAVINCI

APel senoa ®fcecer (©)) ¢

CONFIANZA

Fal

Adobe

Google

HP ExpertONE for Education

cneee AMADEUS  SAge

Your technology partner software Speuahst
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Programa Formativo

HTERNATICMAL DML LINE EDUCATION

UNIDAD DIDACTICA 1. INTRODUCCION Y CONCEPTOS PREVIOS

1. ¢(Qué es el hacking ético?
2. Aspectos legales del hacking ético
3. Perfiles del hacker ético

UNIDAD DIDACTICA 2. FASES DEL HACKING ETICO EN LOS ATAQUES A SISTEMAS Y REDES

1. Tipos de ataques
2. Herramientas de hacking ético
3. Tests de vulnerabilidades

UNIDAD DIDACTICA 3. FASES DEL HACKING ETICO EN LOS ATAQUES A REDES WIFI

1. Tipos de ataques

2. Herramientas de hacking ético
3. Tipos de seguridad WiFi

4. Sniffing

UNIDAD DIDACTICA 4. FASES DEL HACKING ETICO EN LOS ATAQUES WEB

1. Tipos de ataques

2. Herramientas de hacking ético

3. Tipos de seguridad web

4. Tipo de test de seguridad en entornos web

UNIDAD DIDACTICA 5. COMUNICACIONES SEGURAS

Definicién, finalidad y funcionalidad de redes privadas virtuales

Protocolo IPSec

Protocolos SSL y SSH

Sistemas SSL VPN

Tuneles cifrados

Ventajas e inconvenientes de las distintas alternativas para la implantacion de la
tecnologia de VPN

ok wnNn=
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Quien quieras ser
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