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DURACIÓN
200 horas

MODALIDAD
Online

ACOMPAÑAMIENTO PERSONALIZADO

TITULACIÓN

Titulación de Diplomado en Hacking Ético con 200 horas por
Lottus Education + EUROINNOVA INTERNATIONAL ONLINE
EDUCATION, miembro de la AEEN (Asociación Española de
Escuelas de Negocios) y CLADEA (Consejo Latinoamericano
de Escuelas de Administración)
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DESCRIPCIÓN

Gracias a este Diplomado en Hacking Ético tendrás los conocimientos y habilidades
necesarios para comprender y aplicar las técnicas de hacking ético o pentesting de manera
responsable y legal. Ya que nos encontramos en un entorno digital en el que cada vez hay
más amenazas informáticas, por lo que conocer como los hackers realizan sus ataques es
esencial para saber como proteger las vulnerabilidades de los sistemas informáticos de las
empresas. Se estudiarán las fases del hacking ético para llevar una auditoría, en el que se
aprenderán los diferentes tipos de ataques, desde el reconocimiento y escaneo hasta la
explotación de vulnerabilidades, además de trabajar con las principales herramientas
utilizadas por hackers éticos.

OBJETIVOS

Comprender qué es el hacking ético y sus implicaciones legales.
Identificar los perfiles y habilidades necesarias para ser un hacker ético.
Conocer los diferentes tipos de ataques y herramientas utilizadas en el hacking ético.
Realizar pruebas de vulnerabilidad para identificar posibles brechas de seguridad.
Aprender sobre los ataques a redes WiFi, incluyendo técnicas de sniffing.
Adquirir conocimientos sobre los tipos de ataques y herramientas utilizadas en los
ataques web.
Dominar los conceptos de redes privadas virtuales, protocolos de seguridad y
tecnología VPN.

A QUIÉN VA DIRIGIDO

Este Diplomado en Hacking Ético está dirigido a profesionales de la seguridad informática,
administradores de sistemas, desarrolladores web y también para cualquier persona
interesada en aprender sobre hacking ético. No se requieren conocimientos previos en
hacking, pero se recomienda tener un entendimiento básico de sistemas y redes
informáticas.

PARA QUÉ TE PREPARA
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Este Diplomado en Hacking Ético te prepara para comprender y aplicar técnicas de hacking
ético de manera ética y legal. Obtendrás habilidades prácticas para identificar
vulnerabilidades, realizar pruebas de seguridad y proteger sistemas y redes. Aprenderás a
analizar y asegurar redes WiFi, así como a detectar y prevenir ataques en entornos web. Por
lo que también tendrás conocimientos de tecnologías de comunicación segura.

SALIDAS LABORALES

Con las salidas profesionales de este Diplomado en Hacking Ético estarás preparado para
trabajar como consultor de seguridad informática, analista de vulnerabilidades o pentester,
auditor de sistemas o especialista en ciberseguridad. Por lo que tendrás oportunidades en
empresas de seguridad, consultorías u otro tipo de instituciones que requieran estos
servicios.
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Programa Formativo

UNIDAD DIDÁCTICA 1. INTRODUCCIÓN Y CONCEPTOS PREVIOS

¿Qué es el hacking ético?1.
Aspectos legales del hacking ético2.
Perfiles del hacker ético3.

UNIDAD DIDÁCTICA 2. FASES DEL HACKING ÉTICO EN LOS ATAQUES A SISTEMAS Y REDES

Tipos de ataques1.
Herramientas de hacking ético2.
Tests de vulnerabilidades3.

UNIDAD DIDÁCTICA 3. FASES DEL HACKING ÉTICO EN LOS ATAQUES A REDES WIFI

Tipos de ataques1.
Herramientas de hacking ético2.
Tipos de seguridad WiFi3.
Sniffing4.

UNIDAD DIDÁCTICA 4. FASES DEL HACKING ÉTICO EN LOS ATAQUES WEB

Tipos de ataques1.
Herramientas de hacking ético2.
Tipos de seguridad web3.
Tipo de test de seguridad en entornos web4.

UNIDAD DIDÁCTICA 5. COMUNICACIONES SEGURAS

Definición, finalidad y funcionalidad de redes privadas virtuales1.
Protocolo IPSec2.
Protocolos SSL y SSH3.
Sistemas SSL VPN4.
Túneles cifrados5.
Ventajas e inconvenientes de las distintas alternativas para la implantación de la6.
tecnología de VPN
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