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ALIANZA EUROINNOVA Y GRUPO LOTTUS o

Gracias a la colaboracién entre Euroinnova y el Grupo Lottus Education, se pretende ofrecer
una formacién de calidad al alumnado, que responda a las demandas del mercado laboral a
nivel global.

De esta Forma, Euroinnova refuerza su presencia en el mercado mexicano, ampliando su catalo-
go de programas formativos online, gracias a la colaboracién con uno de los grupos del sector

educativo mas importantes del pais Latinoamericano, que cuenta con +80k alumnos presencia-
les.

Una alianza que apuesta por la democratizacién de la educacion, con el fin de revolucionar el
mundo de la Formacion online y ofrecer a nuestros alumnos y alumnas programas de calidad
para que tengan la oportunidad de acceder a un futuro prometedor.

WWW.euroinnova.mx



https://euroinnova.edu.es
https://euroinnova.edu.es
https://euroinnova.mx/curso-ciberseguridad-redes-informaticas
https://euroinnova.mx/curso-ciberseguridad-redes-informaticas/#solicitarinfo

¥ EUROINNOVA

WTERNATIDNAL DHLINE EDUCATION

Curso de Ciberseguridad y Redes informaticas [AVETRET ST W ERTTE ) Solicita informacion gratis

EUROINNOVA Y UTC =

Euroinnova International Online Education inicia su
actividad con la premisa de revolucionar el sector de la
educacion online, esta escuela de formacién crece con
el objetivo de dar la oportunidad a sus estudiantes de
experimentar un crecimiento personal y profesional
con formacion eminentemente practica.

Nuestra vision es ser una escuela de formacion on-
line reconocida en territorio nacional e internacional
por ofrecer una educacién competente y acorde con la
realidad profesional en busca del reciclaje profesional.
Abogamos por el aprendizaje significativo para la vida
real como pilar de nuestra metodologia, estrategia que
pretende que los nuevos conocimientos se incorporen
de forma sustantiva en la estructura cognitiva de los
estudiantes.

La Universidad Tres Culturas (UTC) nace en 1999 con el
objetivo de formar una nueva generacion de profesio-
nistas emprendedores y multidisciplinarios que puedan
garantizar el éxito de las organizaciones y empresas en
que participen.

Por ello, UTC lleva mas de 23 anos ofreciendo una
opcidn educativa accesible y de calidad para aquellas
generaciones que estan transformando al pais. Su
oferta educativa incluye: Bachillerato, Licenciaturas y
Maestrias.

La universidad se apoya en la disciplina, compromiso y
perseverancia. Postuldndose como una opcion de edu-
cacion superior de calidad, a un costo accesible y con un
modelo educativo propio.
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VALORES
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Los valores sobre los que se asienta Euroinnova son:

Accesibilidad
Somos cercanos y comprensivos, trabajamos para que todas
las personas tengan oportunidad de seguir formandose.

Honestidad

Somos claros y transparentes, nuestras acciones tienen como
Gltimo objetivo que el alumnado consiga sus objetivos, sin
sorpresas.

Practicidad
Formacién practica que suponga un aprendizaje significativo.
Nos esforzamos en ofrecer una metodologia practica.

Empatia
Somos inspiracionales y trabajamos para entender al alumno
y brindarle asi un servicio pensado pory para él.

A dia de hoy, han pasado por nuestras aulas mas de 300.000 alumnos
provenientes de los cinco continentes. Euroinnova es actualmente una
de las empresas con mayor indice de crecimiento y proyecciéon en el
panorama internacional.

Nuestro portfolio se compone de cursos online, cursos homologados,
baremables en oposiciones y formacion superior de postgrado y master.
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Curso de Ciberseguridad y Redes informaticas

DURACION
100 horas

MODALIDAD
Online

ACOMPANAMIENTO PERSONALIZADO

TITULACION

Titulacién de Curso de Ciberseguridad y Redes informéticas I —

con 100 horas expedida por Universidad Tres Culturas UTC
en conjunto con Euroinnova International Online Education utc

UNIVERSIDAD TRES CULTURAS
EURQINNOVA INTERNATIONAL ONLINE EDUCATION

NOMERE DEL ALLIMNO/A
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DESCRIPCION

Gracias a este Curso de Ciberseguridad y Redes Informaticas tendras una comprension sélida
de los elementos principales de una red y su tecnologia es esencial. Este curso también se
enfoca en profundidad en los protocolos utilizados, destacando el Modelo OSI, también
sabrdn como se transmiten los datos, las configuraciones y como gestionar los problemas de
red. Teniendo en cuenta que el enfoque central del curso es la seguridad de la red,
ensefando como proteger contra una variedad de amenazas cibernéticas. La reparacion de
la red, la prevencion de ataques, incluidos los ataques web y Phishing, se tratan en detalle.
Ademas, contaras con un equipo altamente capacitado especializado en la materia.

OBJETIVOS

e Comprender los fundamentos de la ciberseguridad y su importancia en la sociedad
digital.

e Dominar los elementos clave de las redes y su tecnologia para garantizar la
continuidad empresarial.

e Conocer los protocolos y estandares de red esenciales, como el Modelo OSly TCP/IP.

e Aprender sobre la transmisién de datos, desde la capa fisica hasta la conversién de
senales.

e Configurar tarjetas de red, solucionar problemas y gestionar protocolos de
comunicacion.

e Explorar topologias de red y estrategias de interconexién, incluyendo redes WAN 'y
MAN.

¢ Profundizar en la seguridad de redes, protocolos de aplicacién y técnicas de
proteccion contra ataques cibernéticos.

A QUIEN VA DIRIGIDO

Este Curso de Ciberseguridad y Redes informaticas esta disefiado para profesionales de IT,
administradores de redes, estudiantes de informatica y cualquier persona interesada en
comprender la ciberseguridad y las redes. No es necesario experiencia previa, ya que
abordamos el temario desde los conceptos mas basicos.
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PARA QUE TE PREPARA

Con este Curso de Ciberseguridad y Redes Informaticas estaras preparado para identificary
mitigar amenazas cibernéticas, configurar redes seguras, solucionar problemas de red y
comprender la importancia de la sequridad informatica. Ademas de entender como ataca un
hacker, con los conocimientos que tendras de Hacking Etico. Estaras capacitado para tomar
decisiones informadas y proteger activos digitales.

SALIDAS LABORALES

Las salidas profesionales de este Curso de Ciberseguridad y Redes informaticas podras optar
a roles como analista de sequridad informatica, administrador de redes, consultor de
seguridad informatica o incluso iniciar tu propia consultoria en ciberseguridad. Estaras listo
para trabajar en diversas industrias que requieren expertos en proteccion digital.
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FORMAS DE PAGO —
- Tarjeta de crédito. Matriculate en cémodos
:;;E;T)Saffrenua. biz'ﬁm Plazos sin intereses.

- Bizum.
- PayU. ‘r-:l : ? L Fracciona tu pago con la
- Amazon Pay. garantia de
LLAMANOS GRATISAL & > iInnovapay
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6 RAZONES PARA CONFIAR EN EUROINNOVA —

v 25% de alumnos internacionales.

v’ 97% de satisfaccion.

v 100% lo recomiendan.

+ Mas de la mitad ha vuelto a
estudiar en Euroinnova

NUESTRA EXPERIENCIA

v M3s de 20 afios de experiencia.

+/ Més de 300.000 alumnos ya se han
formado en nuestras aulas virtuales

+ Alumnos de los 5 continentes.

Las cifras nos avalan

7~ 4.7 k ki

8.582
7 2.625 opiniones

suscriptores

4,7 ki

'l 5.856
12.842 opiniones O

suscriptores

NUESTRO EQUIPO

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas de 300
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en la atencién al alumnado.

NUESTRA METODOLOGIA

(_D APRENDIZAJE SIGNIFICATIVO

: 100% ONLINE

—_—

Estudia cuandoy desde donde quieras.
Accede al campus virtual desde cualquier

dispositivo.
EQUIPO DOCENTE

O '
@ ESPECIALIZADO

Euroinnova cuenta con un equipo de
profesionales que hardn de tu estudio una
experiencia de alta calidad educativa

WWW.euroinnova.mx

Con esta estrategia pretendemos que los
nuevos conocimientos se incorporen de
Forma sustantiva en la estructura cognitiva
del alumno.

@I NO ESTARAS SOLO

Acompafnamiento por parte del equipo de
tutorizaciéon durante toda tu experiencia
como estudiante.
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CALIDAD AENOR

+ Somos Agencia de Colaboracién N°© 9900000169 autorizada por el Ministerio
de Empleo y Seguridad Social.

+ Se llevan a cabo auditorias externas anuales que garantizan la mdxima calidad
AENOR.

" Nuestros procesos de ensefanza estan certificados por AENOR por la ISO 9001

GESTION GESTION ki
DE LA CALIDAD AMBIENTAL 2 IQ N E T
1509001 15014001 * LT D
CONFIANZA
Contamos con el sello de Confianza Online y O
colaboramos con la Universidades mas prestigiosas,

Administraciones Piblicas vy Empresas Software a CONFIANZA
nivel Nacional e Internacional. NLTM

SOMOS DISTRIBUIDORES DE FORMACION

Como parte de su infraestructura y como
muestra de su constante expansion,
Eurcinnova incluye dentro de su organiza-
cién una editorial y una imprenta digital
industrial.

AENOR || AENOR (TR
S| {IQNET
— = LTD

et

WWW.euroinnova.mx


https://euroinnova.edu.es
https://euroinnova.edu.es
https://euroinnova.mx/curso-ciberseguridad-redes-informaticas
https://euroinnova.mx/curso-ciberseguridad-redes-informaticas/#solicitarinfo

u‘tc f€/') EuROINNOVA
Curso de Ciberseguridad y Redes informaticas Y/ et gt Rl =R (=] Solicita informacion gratis

ALIANZAS Y ACREDITACIONES
=

UCAV

A5 WWW, ucavlla es

UNIVERSIDAD

llqunl ae Carvmnea CATOLICA TE MURCIA

" UCAM r}

u-tc u‘a u ELE9;|:IT-H)SN UA N E U T E Sﬁr\}éfsitario

Unbrersidad Tres Culturas

UNIVERSITY

a5 o = APel AeNG
unta SOCIAL
c .a umoﬂ ey de Andalucia EUROPEO 1 E= A E N @A

SHU s L“!‘J ()< W UDAVINCI @ ecavrus

C} :/RSC) | AENOR | AENOR [Pigmiu} h‘ CERTIFIED
®f°cecap i\ o |G | RS ASSOCIATE
CONFIANZA ?/ ooy e u Adobe
AMaDEUS Google
Your technology partner software Sp acialist g o for Education
‘ AENOR
WWW.euroinnova.mx =



https://euroinnova.edu.es
https://euroinnova.edu.es
https://euroinnova.mx/curso-ciberseguridad-redes-informaticas
https://euroinnova.mx/curso-ciberseguridad-redes-informaticas/#solicitarinfo

B; EUROINNOVA

Dot

Curso de Ciberseguridad y Redes informéticas YT T N-T B ERT-4] Solicita informacion gratis

Programa Formativo

UNIDAD DIDACTICA 1. INTRODUCCION A LA CIBERSEGURIDAD

1. La sociedad de la informacién
2. Disefo, desarrollo e implantacién
3. Factores de éxito en la seguridad de la informacién

UNIDAD DIDACTICA 2. INTRODUCCION A LA RED

1. Elementos Principales de una red
2. Tecnologia de redes
3. Soporte para la continuidad de la actividad

UNIDAD DIDACTICA 3. ESTANDARIZACION DE PROTOCOLOS

1. Modelo OSI
2. Enfoque pragmatico del modelo de capas
3. Estandaresy organismos

UNIDAD DIDACTICA 4. TRANSMISION DE DATOS EN LA CAPA FiSICA

Papel de unainterfaz de red

Opciones y parametros de configuracion
Arranque desde la red

Codificacién de los datos

Conversién de las senales

Soportes de transmision

oukhwnNn-=

UNIDAD DIDACTICA 5. SOFTWARE DE COMUNICACION

Configuracion de la tarjeta de red

Instalacion y configuracion del controlador de la tarjeta de red
Pila de protocolos

Deteccion de un problema de red

N =

UNIDAD DIDACTICA 6. ARQUITECTURA DE RED E INTERCONEXION

1. Topologias

2. Eleccién de la topologia de red adaptada
3. Gestién de la comunicacion

4. Interconexion de redes

UNIDAD DIDACTICA 7. CAPAS BAJAS DE LAS REDES PERSONALES Y LOCALES

1. Capas bajas e IEEE

WWWwW.euroinnova.mx
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Ethernet e IEEE 802.3
Token Ring e IEEE 802.5
Wi-Fi e IEEE 802.11
Bluetooth e IEEE 802.15
Otras tecnologias

oukwnN

UNIDAD DIDACTICA 8. REDES MAN Y WAN: PROTOCOLOS

1. Interconexién de la red local
2. Acceso remoto y redes privadas virtuales

UNIDAD DIDACTICA 9. PROTOCOLOS DE CAPAS MEDIAS Y ALTAS

Principales familias de protocolos
Protocolo IP versién 4

Protocolo IP version 6

Otros protocolos de capa Internet
Voz sobre IP (VolIP)

Protocolos de transporte TCPy UDP
Capa de aplicacion TCP/IP

NouhkhwnN-=

UNIDAD DIDACTICA 10. PROTECCION DE UNA RED

1. Comprension de la necesidad de la seguridad
2. Herramientasy tipos de ataques

3. Conceptos de proteccién en la red local

4. Proteccién de lainterconexion de redes

UNIDAD DIDACTICA 11. REPARACION DE RED

1. Introduccién a la reparaciéon de red

2. Diagnéstico en capas bajas

3. Utilizacién de herramientas TCP/IP adaptadas
4. Herramientas de analisis de capas altas

UNIDAD DIDACTICA 12. INGENIERIA SOCIAL, ATAQUES WEB Y PHISHING

Introduccion a la ingenieria social
Recopilar informacién
Herramientas de ingenieria social
Técnicas de ataques

Prevencion de ataques
Introduccién al phishing

Phishing

Man in the middle
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