EUROINNOVA

INTERNATIONAL ONLINE EDUCATION

Universidad Tres Culturas

FORMACION
ONLINE

Titulacion expedida por Euroinnova International Online Education
y Universidad Tres Culturas

Curso en Seguridad Informatica

WWW.euroinnova.mx




Curso en Seguridad Informatica RVETETT LT N ERTTE ) Solicita informacion gratis

ALIANZA EUROINNOVA Y GRUPO LOTTUS o

Gracias a la colaboracién entre Euroinnova y el Grupo Lottus Education, se pretende ofrecer
una formacién de calidad al alumnado, que responda a las demandas del mercado laboral a
nivel global.

De esta Forma, Euroinnova refuerza su presencia en el mercado mexicano, ampliando su catalo-
go de programas formativos online, gracias a la colaboracién con uno de los grupos del sector

educativo mas importantes del pais Latinoamericano, que cuenta con +80k alumnos presencia-
les.

Una alianza que apuesta por la democratizacién de la educacion, con el fin de revolucionar el
mundo de la Formacion online y ofrecer a nuestros alumnos y alumnas programas de calidad
para que tengan la oportunidad de acceder a un futuro prometedor.
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EUROINNOVA Y UTC =

Euroinnova International Online Education inicia su
actividad con la premisa de revolucionar el sector de la
educacion online, esta escuela de formacién crece con
el objetivo de dar la oportunidad a sus estudiantes de
experimentar un crecimiento personal y profesional
con formacion eminentemente practica.

Nuestra vision es ser una escuela de formacion on-
line reconocida en territorio nacional e internacional
por ofrecer una educacién competente y acorde con la
realidad profesional en busca del reciclaje profesional.
Abogamos por el aprendizaje significativo para la vida
real como pilar de nuestra metodologia, estrategia que
pretende que los nuevos conocimientos se incorporen
de forma sustantiva en la estructura cognitiva de los
estudiantes.

La Universidad Tres Culturas (UTC) nace en 1999 con el
objetivo de formar una nueva generacion de profesio-
nistas emprendedores y multidisciplinarios que puedan
garantizar el éxito de las organizaciones y empresas en
que participen.

Por ello, UTC lleva mas de 23 anos ofreciendo una
opcidn educativa accesible y de calidad para aquellas
generaciones que estan transformando al pais. Su
oferta educativa incluye: Bachillerato, Licenciaturas y
Maestrias.

La universidad se apoya en la disciplina, compromiso y
perseverancia. Postuldndose como una opcion de edu-
cacion superior de calidad, a un costo accesible y con un
modelo educativo propio.
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VALORES
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Los valores sobre los que se asienta Euroinnova son:

Accesibilidad
Somos cercanos y comprensivos, trabajamos para que todas
las personas tengan oportunidad de seguir formandose.

Honestidad

Somos claros y transparentes, nuestras acciones tienen como
Gltimo objetivo que el alumnado consiga sus objetivos, sin
sorpresas.

Practicidad
Formacién practica que suponga un aprendizaje significativo.
Nos esforzamos en ofrecer una metodologia practica.

Empatia
Somos inspiracionales y trabajamos para entender al alumno
y brindarle asi un servicio pensado pory para él.

A dia de hoy, han pasado por nuestras aulas mas de 300.000 alumnos
provenientes de los cinco continentes. Euroinnova es actualmente una
de las empresas con mayor indice de crecimiento y proyecciéon en el
panorama internacional.

Nuestro portfolio se compone de cursos online, cursos homologados,
baremables en oposiciones y formacion superior de postgrado y master.
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Curso en Seguridad Informatica

DURACION
100 horas

MODALIDAD
Online

ACOMPANAMIENTO PERSONALIZADO

TITULACION

Titulacién de Curso en Seguridad Informatica con 100 horas I —

expedida por Universidad Tres Culturas UTC en conjunto con
Euroinnova International Online Education utc

UNIVERSIDAD TRES CULTURAS
EURQINNOVA INTERNATIONAL ONLINE EDUCATION

NOMERE DEL ALLIMNO/A
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DESCRIPCION

Gracias a este Curso en Seguridad Informatica abordaras a fondo los aspectos mas
importantes de la proteccion de la informacién en entornos digitales. Partiendo de la base
de que hoy dia es esencial proteger los datos de sectores sensibles como los hospitales o los
bancos, con este curso aplicaras los aspectos clave necesarios para proteger la informacién.
Se hara hincapié en la seguridad fisica y de red hasta la criptografia y la implementacién de
sistemas IDS/IPS y SIEM, que son los sistemas mas utilizados para la gestién y prevencion de
intrusos dentro de un sistema informatico, con la finalidad de mitigar las amenazas
informaticas. Ademas, contards con un equipo de docentes altamente cualificado,
especializado en la materia.

OBJETIVOS

e Comprender la importancia de la seguridad en todas las capas de las comunicaciones.

e Dominar los conceptos fundamentales de la criptografia y sus aplicaciones practicas.

¢ Desarrollar la capacidad de implementar y gestionar una infraestructura de clave
publica (PKI).

e Identificar intrusiones y prevenirlas mediante sistemas IDS/IPS.

* Configurar y mantener sistemas IDS/IPS para una proteccién continua.

e Conocer los sistemas SIEM y su papel en la gestién de eventos y registros.

 Evaluary seleccionar soluciones SIEM adecuadas para necesidades de seguridad
especificas.

A QUIEN VA DIRIGIDO

Este Curso en Seguridad Informatica esta disefiado para profesionales relacionados con el
sector en cuanto a la administracién de sistemas y redes, informatica, profesionales de
seguridad informatica y cualquier persona interesada en proteger datos y sistemas online.
Se empieza desde las nociones mas basicas y no es necesario tener formacién previa, aunque
es recomendable.

PARA QUE TE PREPARA
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Este Curso en Seguridad Informatica te prepara para enfrentarte a desafios de seguridad
informatica a través del dominio de técnicas y herramientas avanzadas. Obtendras
habilidades practicas en la proteccién de datos, la deteccién de intrusiones y la gestién de
eventos, lo que te proporcionara un recurso valioso en este sector tecnolégico por la alta
demanda que hay de expertos/as en ciberseguridad para proteger los sistemas de las
empresas.

SALIDAS LABORALES

Con las salidas profesionales de este Curso en Seguridad Informatica podrds optar a roles
como Analista de Seguridad, Administrador/a de Sistemas de Seguridad o Consultor/a de
Ciberseguridad, entre otros roles. Podras trabajar en empresas y diferentes instituciones o
incluso como consultor/a independiente, protegiendo activos digitales criticos.
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FORMAS DE PAGO —
- Tarjeta de crédito. Matriculate en cémodos
:;;E;T)Saffrenua. biz;m Plazos sin intereses.

- Bizum.
- PayU. ‘r-:l : ? L Fracciona tu pago con la
- Amazon Pay. garantia de
LLAMANOS GRATISAL & > iInnovapay
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6 RAZONES PARA CONFIAR EN EUROINNOVA —

v 25% de alumnos internacionales.

v’ 97% de satisfaccion.

v 100% lo recomiendan.

+ Mas de la mitad ha vuelto a
estudiar en Euroinnova

NUESTRA EXPERIENCIA

v M3s de 20 afios de experiencia.

+/ Més de 300.000 alumnos ya se han
formado en nuestras aulas virtuales

+ Alumnos de los 5 continentes.

Las cifras nos avalan

7~ 4.7 k ki

8.582
7 2.625 opiniones

suscriptores

4,7 ki

'l 5.856
12.842 opiniones O

suscriptores

NUESTRO EQUIPO

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas de 300
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en la atencién al alumnado.

NUESTRA METODOLOGIA

(_D APRENDIZAJE SIGNIFICATIVO

: 100% ONLINE

—_—

Estudia cuandoy desde donde quieras.
Accede al campus virtual desde cualquier

dispositivo.
EQUIPO DOCENTE

O '
@ ESPECIALIZADO

Euroinnova cuenta con un equipo de
profesionales que hardn de tu estudio una
experiencia de alta calidad educativa

WWW.euroinnova.mx

Con esta estrategia pretendemos que los
nuevos conocimientos se incorporen de
Forma sustantiva en la estructura cognitiva
del alumno.

@I NO ESTARAS SOLO

Acompafnamiento por parte del equipo de
tutorizaciéon durante toda tu experiencia
como estudiante.
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CALIDAD AENOR
+ Somos Agencia de Colaboracién N°© 9900000169 autorizada por el Ministerio

de Empleo y Seguridad Social.

+ Se llevan a cabo auditorias externas anuales que garantizan la mdxima calidad
AENOR.

" Nuestros procesos de ensefanza estan certificados por AENOR por la ISO 9001

GESTION GESTION ki
DE LA CALIDAD AMBIENTAL 2 IQ N E T
1509001 15014001 * LT D
CONFIANZA
Contamos con el sello de Confianza Online y O
colaboramos con la Universidades mas prestigiosas,

Administraciones Piblicas vy Empresas Software a CONFIANZA
nivel Nacional e Internacional. NLTM

SOMOS DISTRIBUIDORES DE FORMACION

Como parte de su infraestructura y como
muestra de su constante expansion,
Eurcinnova incluye dentro de su organiza-
cién una editorial y una imprenta digital
industrial.
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Programa Formativo

UNIDAD DIDACTICA 1. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

Seguridad a Nivel Fisico
Seguridad a Nivel de Enlace
Seguridad a Nivel de Red
Seguridad a Nivel de Transporte
Seguridad a Nivel de Aplicacién

kN =

UNIDAD DIDACTICA 2. CRIPTOGRAFIA

1. Perspectiva histérica y objetivos de la criptografia

Teoria de lainformacion

Propiedades de la seguridad que se pueden controlar mediante la aplicacién de la
criptografia

Criptografia de clave privada o simétrica

Criptografia de clave publica o asimétrica

Algoritmos criptograficos mas utilizados

Funciones hash y los criterios para su utilizacion

Protocolos de intercambio de claves

Herramientas de cifrado

W
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UNIDAD DIDACTICA 3. APLICACION DE UNA INFRAESTRUCTURA DE CLAVE PUBLICA (PKI)

Identificacién de los componentes de una PKly sus modelos de relaciones
Autoridad de certificaciéon y sus elementos

Politica de certificado y declaracién de practicas de certificacién (CPS)
Lista de certificados revocados (CRL)

Funcionamiento de las solicitudes de firma de certificados (CSR)
Infraestructuras de gestién de privilegios (PMI)

Campos de certificados de atributos

Aplicaciones que se apoyan en la existencia de una PKI

Nk WN =

UNIDAD DIDACTICA 4. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)

1. Conceptos generales de gestion de incidentes, deteccién de intrusionesy su
prevencion

Identificacién y caracterizacion de los datos de funcionamiento del sistema
Arquitecturas mas frecuentes de los IDS

Relacién de los distintos tipos de IDS/IPS por ubicacion y funcionalidad
Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS

iAW
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UNIDAD DIDACTICA 5. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS

Andlisis previo

Definicion de politicas de corte de intentos de intrusién en los IDS/IPS
Andlisis de los eventos registrados por el IDS/IPS

Relacién de los registros de auditoria del IDS/IPS

Establecimiento de los niveles requeridos de actualizacién, monitorizaciéon y pruebas
del IDS/IPS

AN =

UNIDAD DIDACTICA 6. INTRODUCCION Y CONCEPTOS PREVIOS SISTEMAS SIEM

1. (Qué es un SIEM?
2. Evolucién de los sistemas SIEM: SIM, SEM y SIEM
3. Arquitectura de un sistema SIEM

UNIDAD DIDACTICA 7. CAPACIDADES DE LOS SISTEMAS SIEM

Problemas a solventar
Administracién de logs
Regulaciones IT

Correlacién de eventos
Soluciones SIEM en el mercado

uhwN =
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Quien quieras ser
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