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DURACIÓN
100 horas

MODALIDAD
Online

ACOMPAÑAMIENTO PERSONALIZADO

TITULACIÓN

Titulación de Curso en Seguridad Informática con 100 horas
expedida por Universidad Tres Culturas UTC en conjunto con
Euroinnova International Online Education
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DESCRIPCIÓN

Gracias a este Curso en Seguridad Informática abordarás a fondo los aspectos más
importantes de la protección de la información en entornos digitales. Partiendo de la base
de que hoy día es esencial proteger los datos de sectores sensibles como los hospitales o los
bancos, con este curso aplicarás los aspectos clave necesarios para proteger la información.
Se hará hincapié en la seguridad física y de red hasta la criptografía y la implementación de
sistemas IDS/IPS y SIEM, que son los sistemas más utilizados para la gestión y prevención de
intrusos dentro de un sistema informático, con la finalidad de mitigar las amenazas
informáticas. Además, contarás con un equipo de docentes altamente cualificado,
especializado en la materia.

OBJETIVOS

Comprender la importancia de la seguridad en todas las capas de las comunicaciones.
Dominar los conceptos fundamentales de la criptografía y sus aplicaciones prácticas.
Desarrollar la capacidad de implementar y gestionar una infraestructura de clave
pública (PKI).
Identificar intrusiones y prevenirlas mediante sistemas IDS/IPS.
Configurar y mantener sistemas IDS/IPS para una protección continua.
Conocer los sistemas SIEM y su papel en la gestión de eventos y registros.
Evaluar y seleccionar soluciones SIEM adecuadas para necesidades de seguridad
específicas.

A QUIÉN VA DIRIGIDO

Este Curso en Seguridad Informática está diseñado para profesionales relacionados con el
sector en cuanto a la administración de sistemas y redes, informática, profesionales de
seguridad informática y cualquier persona interesada en proteger datos y sistemas online.
Se empieza desde las nociones más básicas y no es necesario tener formación previa, aunque
es recomendable.

PARA QUÉ TE PREPARA
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Este Curso en Seguridad Informática te prepara para enfrentarte a desafíos de seguridad
informática a través del dominio de técnicas y herramientas avanzadas. Obtendrás
habilidades prácticas en la protección de datos, la detección de intrusiones y la gestión de
eventos, lo que te proporcionará un recurso valioso en este sector tecnológico por la alta
demanda que hay de expertos/as en ciberseguridad para proteger los sistemas de las
empresas.

SALIDAS LABORALES

Con las salidas profesionales de este Curso en Seguridad Informática podrás optar a roles
como Analista de Seguridad, Administrador/a de Sistemas de Seguridad o Consultor/a de
Ciberseguridad, entre otros roles. Podrás trabajar en empresas y diferentes instituciones o
incluso como consultor/a independiente, protegiendo activos digitales críticos.
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Programa Formativo

UNIDAD DIDÁCTICA 1. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

Seguridad a Nivel Físico1.
Seguridad a Nivel de Enlace2.
Seguridad a Nivel de Red3.
Seguridad a Nivel de Transporte4.
Seguridad a Nivel de Aplicación5.

UNIDAD DIDÁCTICA 2. CRIPTOGRAFÍA

Perspectiva histórica y objetivos de la criptografía1.
Teoría de la información2.
Propiedades de la seguridad que se pueden controlar mediante la aplicación de la3.
criptografía
Criptografía de clave privada o simétrica4.
Criptografía de clave pública o asimétrica5.
Algoritmos criptográficos más utilizados6.
Funciones hash y los criterios para su utilización7.
Protocolos de intercambio de claves8.
Herramientas de cifrado9.

UNIDAD DIDÁCTICA 3. APLICACIÓN DE UNA INFRAESTRUCTURA DE CLAVE PÚBLICA (PKI)

Identificación de los componentes de una PKI y sus modelos de relaciones1.
Autoridad de certificación y sus elementos2.
Política de certificado y declaración de prácticas de certificación (CPS)3.
Lista de certificados revocados (CRL)4.
Funcionamiento de las solicitudes de firma de certificados (CSR)5.
Infraestructuras de gestión de privilegios (PMI)6.
Campos de certificados de atributos7.
Aplicaciones que se apoyan en la existencia de una PKI8.

UNIDAD DIDÁCTICA 4. SISTEMAS DE DETECCIÓN Y PREVENCIÓN DE INTRUSIONES (IDS/IPS)

Conceptos generales de gestión de incidentes, detección de intrusiones y su1.
prevención
Identificación y caracterización de los datos de funcionamiento del sistema2.
Arquitecturas más frecuentes de los IDS3.
Relación de los distintos tipos de IDS/IPS por ubicación y funcionalidad4.
Criterios de seguridad para el establecimiento de la ubicación de los IDS/IPS5.
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UNIDAD DIDÁCTICA 5. IMPLANTACIÓN Y PUESTA EN PRODUCCIÓN DE SISTEMAS IDS/IPS

Análisis previo1.
Definición de políticas de corte de intentos de intrusión en los IDS/IPS2.
Análisis de los eventos registrados por el IDS/IPS3.
Relación de los registros de auditoría del IDS/IPS4.
Establecimiento de los niveles requeridos de actualización, monitorización y pruebas5.
del IDS/IPS

UNIDAD DIDÁCTICA 6. INTRODUCCIÓN Y CONCEPTOS PREVIOS SISTEMAS SIEM

¿Qué es un SIEM?1.
Evolución de los sistemas SIEM: SIM, SEM y SIEM2.
Arquitectura de un sistema SIEM3.

UNIDAD DIDÁCTICA 7. CAPACIDADES DE LOS SISTEMAS SIEM

Problemas a solventar1.
Administración de logs2.
Regulaciones IT3.
Correlación de eventos4.
Soluciones SIEM en el mercado5.
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